Integritet och sakerhet

Dahab Dataskyddspolicys

Allmiint

Fran den 25 maj 2018 giller EU:s dataskyddsforordning (General Data Protection Regulation,
”GDPR”) som reglerar hur personuppgifter ska behandlas. Férordningen géller for bade
myndigheter och foretag. Det innebér att Dahab, som forteg mer, specifikt
betalningstjdnstleverantdr, maste ha ordentlig ordning pa de personuppgifter som Dahab
samlar in och hanterar fran kunderna. Dahab virna starkt om kundernas rattigheter i fraga om
personuppgifter. Det innebér bland annat att se till att kunderna far tillging till sina
personuppgifter, rétt att begéra rattelse av felaktiga och ofullstaindiga uppgifter, begira
radering av personuppgifter och dataportabilitet.

Diarmed har Dahab som personuppgiftsansvarig tagit fram denna en policy med lampliga
strategier for dataskydd och ser till att genomfora den i organisationen. Denna policy
beskriver hur Dahab behandlar sina kunders personuppgifter.

Personuppgiftsansvarig

Sthlm Dahabsh, kommanditbolag, org.nr. 9697156041 (Nedan Dahab) &r ansvarig for
behandlingen av sina kunders personuppgifter. Med kund avses en fysisk eller juridisk person
som ingatt, har ingétt, eller har avsikt att inga ett avtal med Dahab.

Dahab som personuppgiftsansvarige kommer att se till att behandlingen sker i1 enlighet med
dataskyddsforordningens samtliga bestimmelser. Dahabs verksamhet far enbart behandla
personuppgifter enligt de instruktioner som getts av den personuppgiftsansvarige.

Den personuppgiftsansvarige har ett generellt ansvar att, utifran de integritetsrisker som finns
med behandlingen, genomfora ldmpliga tekniska och organisatoriska dtgérder for att
sakerstdlla och kunna visa att behandlingen utfors i enlighet med dataskyddsférordningen.

Kontaktuppgift till personuppgiftsansvarig finns pa slutet av denna policy.

Personuppgiftsbitride

Personuppgiftsbitrade dr den som behandlar personuppgifter for den personuppgiftsansvariges
rdkning. Foretag som tillhandhéller ett system (server) som Dahab anvinder sig utav
behandlar personuppgifter for Dahabs rdkning. Dessa ér att betrakta som
personuppgiftsbitrdde. Personuppgiftsbitrdde har skyldigheter att exempel sékerstilla en
lamplig sdkerhetsniva och fora register 6ver behandling av personuppgifter. Med
personuppgiftsbitrdde har Dahab avtal som sédkerstéller att personuppgiftsbitrade uppfyller
sina skyldigheter.

Vilka delar vi information med:
* Samarbetspartner.

* Privata foretag: konsultfirma, kreditbolag, bank.
* Myndigheter: Skatteverket, Finansinspektionen m.m.
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Terminologi

GDPR stiarker medborgares integritet i den digitala virlden genom att kontrollera hur
personuppgifter behandlas. Det ar viktigt for Dahab att definiera vissa centrala aterkommande
begrepp i1 denna policy.

Personuppgifter: All information som direkt eller indirekt kan relateras till en fysisk person.

Behandling: All form av hantering av personuppgifter sdsom insamling, registrering,
overforing m.m.

Insamling av av personuppgifter

Vilka personuppgifter som Dahab samlar in kan kategoriseras i olika grupper. Dessa
personuppgifter samlar Dahab in i samband med avtalsrelation med kunden dvs. nir kund vill
remittera till utlandet. Vilka personuppgifter som samlas in beror pa vilka typ av kundrelation
som Dahab har med kund.

* Identifieringsuppgifter: Personnummer och namn (For- och efternamn). Detta foljer
av en godtagbara Id — handling som kund uppvisar.

* Kontaktuppgifter: Adress, postnummer, mobilnummer, hemtelefonnummer och e-
post kommunikation.

* Ekonomisk information: Vid storre 6verforingar kan Dahab behdva samla in
l6nespecifikation och kontoutdrag.

*  Yrkesuppgifter

e Uppgifter om trovirdighet och due dilligence: Betalningsbeteende hos kunder.

* Skatteinformation: Exempel bosdttningsinformation.

Dessa uppgifter hamtas forst frdn kund men sedan dven frin offentliga register for att intyga
personuppgifterna. Dessa personuppgifter som inhdmtas dr nddvandiga vid avtals ingdende
dels for identifikation men dven for att Dahab ska kunna utfora tjdnsten at kund. Om dessa
uppgifter inte [dmnas finns det risk for att Dahab inte kan erbjuda tjénsten till kund.

Andamal och laglig grund for personuppgiftsbehandlingen

Enligt dataskyddsforordningen far behandling av personuppgifter enbart ske for sérskilda,
uttryckligt angivna och berittigade dndamal. For att &ndamalet ska vara beréttigad krivs att
det finns en laglig grund. Utan en laglig grund dr personuppgifts behandling inte laglig. Alla
beslut inom Dahabs verksamhet sker manuellt (som nedan belyses). Med profilering innebér
att Dahab beddmer vissa personliga egenskaper hos en kund. Inom Dahabs verksamhet &r det
enbart det ekonomiska egenskaperna hos kund som profileras.
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Andamal Laglig grund Automatiserat | Profilering
Dahab behandlar personuppgifteri | Vid detta &ndamél &r | Nej Ja
forsta hand vid administration av ny | den réittsliga grunden

kund som ska anvinda sig utav att den registrerade

Dahabs tjénster. Vid den tidpunkten | dvs. kund ska ingd ett

ar andamalet med att behandla avtal med den

personuppgifter att samla in, personuppgiftsansvarig

kontrollera och registrera de dvs. Dahab.

personuppgifter som behovs for att

ingd ett avtal med kunden. Det ror

sig frimst om identifieringsuppgifter

och kontaktuppgifter som belystes

ovan. Personuppgifter behandlas

alltsa inom ramen for forberedande

atgdrder infor avtals ingédende. Detta

behovs goras for att Dahab ska

kunna erbjuda sina tjénster till

kunder.

Forutom att uppfylla Att behandla Nej/Ja Ja
avtalsforpliktelser med kund personuppgifter for

behandlar dven Dahab detta dndamal &r

personuppgifter till syfte att uppfylla
véra forpliktelser enlig lag och andra
forfattningar. Exempel pé sadan
behandling ér:

¢ Dahab méiste behandla
personuppgifter for att kunna
uppfylla kraven som stills 1
enlighet med lag (2917:620)
om &tgirder mot
penningtvitt och finansiering
av terrorism. Dér stélls krav
pa bland annat
kundkédnnedom (exempel om
kund &r politisk utsatt
stdllning).

¢ Dahab méiste behandla
personuppgifter for att
uppfylla kraven enligt
bokforingslagen.

* Dabhab ar skyldig att enligt
lag kontrollera kunds

nddvindig for att
uppfylla rattsliga
forpliktelser. Dessa
rittsliga forpliktelser
foljer av lagar och
regler som gor att
Dahab maste behandla
vissa personuppgifter i
sin verksambhet.
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uppgifter mot sanktionslistor
enligt lag vid genomf6rda av
tjdnster.

* Dahab behandlar
personuppgifter i samband
med rapportering till
Skatteverket,
Polismyndigheten,
Finansinspektionen och
andra myndigheter.

Dahab behandlar personuppgifter Detta gor Dahab om Nej Nej
inom ramen for sin interna intresset for
verksamhet. Det handlar frimst om | datasdkerhet viger
IT-sékerhet, statistiska analyser och | tungt och dr nddvindig
rapporteringar. for andamalet.
Dahab behandlar dven Denna form av Nej Ja
personuppgifter i syfte att forhindra | behandling grundar sig
missbruk, bedrédgeri, och brott av 1 en intresseavvigning
Dahabs tjénster. dér Dahabs intresse for
att motverka brott ska
beaktas.
Personuppgifter kan behandlas for Detta gors med Nej Ja

marknadsforings andamal
exempelvis via e-post, telefonsamtal,
sms eller sociala medier plattformar.

beaktande av en
intresseavvagning dir
Dahabs intressen av att
marknadsfora ligger till
grund for avvégningen.

Automatiserat beslutfattande:

De flesta beslut sker manuellt. Men det finns enstaka fall d4 processen dr automatiserad. Detta
gors nir kund ska kontrollera i forhdllande till en sanktionslista dver personer med koppling
till terrorism. Detta sker alltsa automatiskt.

Lagringstider och avskiljning

Personuppgifter ska enbart lagras si linge det behdvs for dess &ndamal. I annat fall ska dessa
personuppgifter raderas eller avidentifieras. Sa linge Dahab har ett avtalsforhillande med
kund kommer personuppgifterna att sparas. Med hénsyn till regler om preskription kommer




Integritet och sakerhet

personuppgifter spara som lidngst i 10 ar. Andra frister kan komma att gélla pd grund av lagar
och regler som maste foljas. Det innebdr att personuppgifter maste sparas dven om Dahab har
slutat anvidnd dem. Detta géller for lag om atgdrder mot penningtvétt och finansiering av
terrorism dé lagringstiden ligger pa max 5 &r och personuppgifter som sparas i syfte att folja
bokforingslagen géller 7 ar lagringstid. Dessa personuppgifter kommer avskiljas fran de
personuppgifter som anvinds i den dagliga verksamheten.

Overforing till tredje land

Niér kund remitterar utanfér EU overfors personuppgifter. De personuppgifter som overfors ar
kundens namn och telefonnummer. Detta gors genom Dahabs samarbetspartner Dahabshiil
som ir etablerade i Dubai. Overforing av personuppgifter utanfor EU ir mer begriinsat och
det fir enbart ske under dessa forutséttningar:

* Det finns ett beslut frin EU-kommissionen om att exempelvis ett visst land utanfér EU/EES
sakerstiller sd kallad adekvat skyddsniva.

 Ni har vidtagit lampliga skyddsatgérder, till exempel bindande foretagsbestimmelser (s&
kallade Binding Corporate Rules, BCR) eller standardavtalsklausuler (s kallade Standard
Contractual Clauses, SCC).

» Sirskilda situationer och enstaka fall

Kunders rittigheter

e Ritt till information: Dahabs kunder har rétt till information nir deras personuppgifter

registreras. Det dr via denna policy som Dahab viljer att sprida information till
kunder. Kund har @ven ritt till att f4 information om sin data dvs. sina personuppgifter
som Dahab behandlar genom att begéra ett sé kallad ” registerutdrag”.

o Ritt till att dra tillbaka sitt samtycke: Kund ska vara medveten om att denne alltid kan
aterkalla sitt samtycke for behandling av personuppgifter.

e Ritt till réttelse: Dahabs kunder kan alltid begéra att felaktiga uppgifter som Dahab
behandlar ska rittas till genom exempelvis komplettering. Dahab kommer dérefter att
meddela kund nir dessa kompletteringar har gjorts.

e Ratt till radering: Dahabs kunder har rétt att begéra om radering géillande sina
personuppgifter. Dahab ar dven skyldig att radera personuppgifter nér behandling av
personuppgifterna inte lingre dr nddvindiga andamalet samt om samtycke aterkallas
och det inte finna nagon réttslig grund for behandlingen.
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e Ritt till begrdansning: Kund har ritt att begéra att behandlingen av personuppgifter

begrinsas for vissa syften. Om kund anser att vissa personuppgifter &r irrelevanta for
ett visst syfte kan personuppgifterna begriansas.

» Ritt till dataportabilitet: Kund har rétt att begéra om overflyttning av sina

personuppgifter. Dahab kommer underlitta denna dverflyttning nér personuppgifterna
ska anvindas pa annat hall.

e Ritt att gora invdndningar Kund har rétt i vissa fall att invinda mot de personuppgifter

som Dahab behandlar. En sddan invindning kan goras ndr det handlar om
personuppgifter som behandlas for ett beréttigat intresse eller efter en
intresseavvigning. I sddana fall far Dahab gora en intresseavvigning huruvida det gar
att visa pa att det finns tvingande beréttigade skal till att uppgifterna som maste
behandlas vager tyngre dn den enskildes intressen, rattigheter och friheter eller om
behandlingen sker for faststdllande, utévande eller forsvar av rttsliga ansprak.

Limna in klagomal

Om kund anser att Dahabs behandlingen av personuppgifter strider mot ens rittigheter och
intressen enligt géllande regler har kund alltid rétt att limna in klagomal till relevant
tillsynsmyndighet, exempel Datainspektionen. Detta sker genom att skicka in en blankett till
Datainspektionen. Denna blankett finns pa Datainspektionens hemsida
(www.datainspektionen.se)

Kontaktuppgifter:

Dahab har utsett ett Dataskyddsombud som ska 6vervaka att Dahab foljer reglerna om skydd
av personuppgifter. Om kund vill utdva sina rittigheter enligt ovan var vénlig och kontakta
oss enligt kontaktuppgifterna nedan.

Du ar vinlig att kontakta oss péd info@sthlmdahab.se eller pa 08 585 482 18.




